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Introduction

Transition numerique

* Echanges sécurises

« Marché interministéeriel passé en avril 2015
 Le cloud public

* Un cloud externe
* Une agilité des services

* Un cloud interne

* Une protection des applications metiers
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1. Les prestations de Cloud
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1. Définition technique

2. Enjeux économiques
3. Encadrement juridique
4. Contractualisation
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1.1 Définition technique
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1.2 Enjeux économiques
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Inistration

lution mutualisée adaptéee au plus grand
bre

lonalisation des coduts
atour sur investissement

igmentation des performances

ticulation agile entre besoins des DSI et

8 utilisateurs
S

ection des données des administrés
tente d'un haut niveau de sécurite
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1.3 Cadre juridigue

Cadre
réglementaire
sectoriel

Protection des
données a
caractere
personnel
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* RGS (Référentiel géneral de sécurite)

« CCAG —TIC = Absence de dispositions
specifiques

* ANSSI, Guide « Maitriser les risques de

I'infogérance — Externalisation des systemes
d’information » (03 12 2010)

» ANSSI, Réferentiel de qualification de
prestataires de services sécurisés
d’'informatique en nuage (cloud computing) -
reférentiel d'exigences (30 07 2014)

e Loi n°78-17 du 6 janvier 1978

* Réforme en cours (proposition de reglement
Européen relatif a la protection des
personnes physiques a I'égard du traitement
des données a caractere personnel et a la
libre circulation des données)

» Patriot Act
~

e = — T — —

Copyright Lexing 2015 ®




i1 .

1.4 Contrac?ualisation

e ’

Absence de
dispositions Dé;i_nitign d’un
o= cahier des
specifiques charges basé sur
4 le RGS et les
recommandations
\/\,’ . de 'ANSSI

contractualisation

| \ Cc':I"AI\(CZB B / plus souple
' 4 (Marchés publics)
inadaptées \
au Cloud
Le plus souvent,
= — adhésion a des Position d’acteur

= conditions public
\ générales / Atouts
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2. Informatique et libertés

ﬁ Principes

fondamentaux
2. Flux transfrontieres

3. Securité et
confidentialité

4. Recommandations
de la Cnil
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2.1 Principes fondamentaux

Légalite

!

|

Proportionnalité
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2.2 Flux transfrontieres Remise en

cause du

Safe Harbor

\
» Transfert libre des données au sein de I'Union Européenne
* Interdiction des flux de données en dehors de I'Union
Européenne
v

~

Transfert vers un pays reconnu comme « offrant un niveau de
protection des données suffisant » ou entreprise « Safe
Harbor »

Exceptions prévues par l'article 69 de la loi I&L
Clauses Contractuelles Types
Régles internes d’entreprise

Exceptions
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2.3 Sécurité et confidentialité

Conséquences |
KCIient = Responsable de q

traitement

Fournisseur = Sous-traitant « Le sous traitant doit apporter

des garanties de sécurité et
de confidentialité suffisantes

Qualification
des acteurs
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(« Clause art. 35 obligatoire
précisant :

* que le sous-traitant ne peut
agir que sur instructions du
responsable du traitement

* Les mesures de sécurité et |
de confidentialité des
données mises en ceuvre

Impact
contractuel
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2.4 Recommandations de la Cnil

* Les étapes a suivre lors d'un passage au Cloud

Cartographie des données
et des traitements
Surveillance Exigences de sécurité
des évolutions technique et juridique

Révision de la politique de .
.. Analyse de risques
securite interne
Cartographie des données Choix des modéles de services
et des traitements et de deploiement pertinents
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3. Les clauses technigues

1. Speécifications des
services

2. Heébergement et
sauvegarde

3. Maintenance
4. Reéversibilité

~
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3.1 Spécifications des services

Assistance au démarrage du service

» S’assurer du paramétrage des fonctionnalités des applications informatiques hébergées et de
leur conformité aux exigences définies

Identification

I

« Attribution d’identifiants et mot de passe pour s’assurer de la qualité de l'utilisateur du service

Evolution du service

I
—

» Amélioration des services, sous réserve d’en assurer la continuité et la compatibilité
ascendante

Arrét et suspension du service

» Organisation des modalités d’'information du client pour une meilleure anticipation de
I'indisponibilité du service

» Spécifications relatives a la conception et a I'exploitation de systémes informatiques en vue
d’assurer la conservation et l'intégrité des documents stockés dans ces systémes
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3.2 Hebergement et sauvegarde

S

Sauvegarde

Définition du lieu et Définition des

des modalités modalités de
d’hébergement sauvegarde

Points d’attention: Points d’attention:

* Flux transfrontieres * Mise en place de

« Volumétrie sauvegardes périodiques

 Encadrement de la
destruction des
sauvegardes
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3.3 Maintenance

Maintenance
corrective

Correction de tous
bogues, anomalies
bloquantes et/ou
dégradantes qui
apparaitront dans
['utilisation des services

Maintenance
réglementaire

Ensemble des
modifications rendues
nécessaires par les
évolutions légales ou
réglementaires

Maintenance évolutive

Mises a jour au fur et & mesure de
leur disponibilité destinées a
assurer la pérennité des services
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3.4 Réversibilité

/ A N R ~
*Totale réversibilité des ‘ *Tests de réversibilité ‘
prestations sur le plan réguliers
technique *Point de départ et durée

*Mise en ceuvre sur les
plans juridique et humain

N Engagements Enc%drclament ~
. e la
duprestataire | 4\ o sibilite
Plan de réversibilité
Dispositions Restitution
- financieres des donnees <

«Colt de la réversibilité

*Charge du co(t de la
réversibilité

*Suppression totale des
serveurs du prestataire

*Délivrance d’un certificat
de suppression

__/’ *Conditions d’exportation
' des données

e »
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4. Les clauses juridiques

4.

SLA et pénalités
Propriéte
Confidentialité

Responsabilité et
prérogatives

~

4

k exorbitantes

08/11/2015
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4.1 SLA et penalites

Définition d'un niveau de
disponibilité en jours et en
heures et dun taux de
disponibilité sur cette plage
horaire

9998848,

Performances (respect du

temps de traitement des O

opérations réalisées)
999999 @Q
Sauvegarde et plan de on
reprise d’activité respect
(procédures de sauvegarde

et de secours) O des SLA
99994949

Traitement des anomalies et des
incidents (information et O
assistance) @
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4.2 Proprieté

Attribution du droit de

Définition de I'objet propriéteé et des droits
j Applications informatiques _—_ Propriété du prestataire
- Documentation afférente J Propriété du client

— Ensemble des données et
informations transmises par le client

— Base de données constituées dans
L. le cadre des traitements effectués
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4.3 Confidentialité

Définition

Portée de
\ I'obligation de
N\ confidentialité

Informations
confidentielles
et sensibles

Limites de
I'obligation de
confidentialité

Destinataires
de l'obligation

de y
confidentialite 4

T S LB Y SR LB SRR SRS SR o
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4.4R lité et pré
esponsabilite et prérogatives exorbitantes

Administration Fournisseu
r

jon : Principe de mutabilité du service

ublic

s motifs d’intérét général,

Pouvoir de résiliation : Pour de
administration peut lier le contrat 3 tout moment

Pouvoir de modificat

doffice rési
\J

éalable en cas

Privilege du pr
le cocontractant

bligations par

Pouvoir de sanction:
d’inobservation de ses O

. — = = - - = - - o
ion des clauses |

Pouvoir de dire

B

Obligation d’exécution de

e controle sur Iexécut I _
'adminstration cocontractante

ction et d
contractuelles
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Points de vigilance

Confidentialité
et sécurité des |
données

Sous-traitance

du prestataire =L4
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Propriété

intellectuelle Réversibilité

Pénalité

‘ Juridi,ction

competente

.
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