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Blockchain | définition

Une blockchain est une base de données
transactionnelle distribuée, comparable a un

grand livre comptable décentralisé et partagé,

qui stocke et transfere de la valeur ou des données
via Internet, de fagon transparente et securisée,

et sans organe central de controle.

Ce reqistre est actif, chronologique, distribué, vérifiable et protége contre la
falsification par un systeme de confiance répartie (consensus) entre les membres ou
participants (nceuds).

Chaque membre du réseau possede une copie a jour du grand livre (en temps quasi
réel) et le contenu est toujours en phase avec I'ensemble des participants.




Blockchain | définition (suite)

- Elle permet 'automatisation de la transaction en supprimant les tiers.

- C’est un systeme de consensus distribué.

- C’est une infrastructure de certification et de notarisation.

Ainsi, la blockchain apporte une infrastructure de confiance algorithmique distribuée
OU consensus-as-a-service (consensus a la demande).




Blockchain | principes

La décentralisation & la distribution ; aucune autorité centrale ne controle la
blockchain. Pas de tiers de confiance.

Le grand livre : reprendre le modele des ledgers (livres comptables) mais se
debarrasser de l'intermédiation financiere.

Le consensus : le fait qu’une transaction soit acceptee S ettt
ou rejetée est le fruit d’'un consensus distribué et non The trust machine
d’une institution centralisée. o rnag e

Passer par un mécanisme de consensus collectif
+ utiliser un grand livre ouvert, décentralisé et partagée
= CONFIANCE, TRANSPARENCE, PARTAGE.
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Blockchain | distribution / reseau P2P

DECENTRALISE




Blockchain en images (1/5)
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Blockchain en images (2/5)
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Enfin la blockchain
est répliquée dans tous
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Blockchain en images (3/5)

Comment marche la « blockchain»
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Le «block=»

est ajouté a d'autres

u blocks » formant

un systéme d'archives

de toutes les transactions :
ila blockchain»

La transaction
est débouclée




Blockchain en images (4/5)

Fonctionnement de la blockchain

Linformation Les membres du résean Le message va
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Le bloc est transmis Le bloc est ajoute a la chaine,
1 A disire envoyer a chague membre ce qui cree un enregistrement
une information a B du réseau permanent et transparent

© C. Dubos - Schéma présentant le fonctionnement de la blockchain / Le Moniteur




Blockchain en images (5/5)
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Blockchain | éléments clés

Constituants Avantages

Livre de

o e & Vitesse

ouvert

) Sécurité

Transparence
@ Facilité

Réseau Message




Blockchain | catégories

Chaque blockchain est définie par :

- Sa communaute,

- le type de transactions qu'elle permet,

- la méthode qu'elle choisie pour assurer que le consensus est honnéte,
- et son caractere privé ou publique.

Bitcoin Blockchain

- Monnaie bitcoin : Bitcoin (BTC)

- Autre monnaie : Factom (Factoids), Mastercoin (MSC), Couterparty (XCP), Namecoin (NMC)
Non-Bitcoin Blockchain

- Monnaie bitcoin : Blockstream, Truthcoin

- Autre monnaie : Ethereum (Ether), BitShares (BTS), Truthcoin (cashcoin), Litecoin (LTC), PayCoin (XPY)
Non-Blockchain

- Consensus : Ripple (XRP), Stellar (STR), NXT (NXT), Hyperledger, Tendermint, Pebble, Open Transactions,
aeChain (aeDeus Group)

Blockchain Neutre

- Services Intelligents : Eris Industries, PeerNova, Codius, SmartContract, SAE Tezoz, Tillit

Blockchains consortium

Une blockchain consortium est une blockchain dans laquelle le consensus est contrélé par un ensemble
présélectionné de noeuds. Exemple : le consortium R3 CEV dont 45 banques sont membres.




Blockchain | web vs blockchain

WEB BLOCKCHAIN

Il a permis 'automatisation de la Elle permet 'automatisation de la
relation ( et de la mise en relation), transaction en supprimant les tiers.

C’est un systeme de publication C’est un systeme de consensus
déecentralise, distribué.

C’est une infrastructure de C’est une infrastructure de
publication. certification.

Ainsi, la blockchain apporte une infrastructure de confiance algorithmique distribuée
OU consensus-as-a-service (consensus a la demande).




2. Consensus




Consensus | Intro

Le consensus informatique dans le domaine des systemes distribués est un moyen
pour les nceuds de se mettre d'accord sur la validité d'une transaction et de mettre a
jour le grand livre avec un ensemble cohérent de faits confirmés (source : KPMG —
George Samman).

La blockchain est une machine a transparence et a confiance.

Pour déterminer le consensus et les types d'autorisations que nous souhaitons
configurer dans notre expérience blockchain, nous devons répondre a 3 questions :
1) Qui sommes-nous ?

2) Qu'est-ce que nous voulons atteindre ?

3) Qui seront les nceuds ?




Consensus | Bitcoin

Mécanisme mathématique de la blockchain Bitcoin
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Consensus | mécanismes (1)

BigChainD8 & Tangaros &
RAFT Maonaius
Panps fincluding many Viewstamped
varianoes, such as Fast Paxos, replication
Egalitarian Paxos, eir.] TAE

Juno | Faft-Hordened

Tangaros; JP Project) @




Consensus | mécanismes (2)




Consensus | mécanismes (3)
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Consensus | historique (1962-2008)
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Consensus | historique (2009-2016)

® _ proof of Stake (Developed)

-ZAB @ -DAH (Digital Asset Holding) - DAH announces plans with
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Consensus | DLT

Various DLTs and other providers are working

Distributed Ledger Technologies — Landscape oot met meket demand for s dverse e

Amazon Web Services 0
In-house systems/data cantars

Azure, stc.
i ETH BAAS

ted'lﬁf:;gfsf Non-DLT/Traditional Infrastructune DL Fspecific Infrastructuns _ _ _
e #———8———8 Sample implamentations and tests wa ane seaing in the market
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Bitcoin | définition

En 2009 la technologie blockchain a
permis 'émergence de la crypto-monnaie
bitcoin.

Le terme bitcoin provient de l'anglais :
-« bit » : unité d'information binaire et
-« coin » : piece de monnaie.

Bitcoin designe a la fois
- un protocole informatique (Bitcoin) a travers le réseau Internet et
- l'unité de compte (bitcoin) utilisée par ce systeme de paiement.

Le principe de ce systeme de paiement est de tenir a jour sur un tres grand nombre

de noeuds (participants) du réseau, un registre (ledger ou blockchain) a la fois public
et infalsifiable de toutes les transactions dont le montant est exprimé dans l'unité de

compte bitcoin.

NB : un protocole informatique est un ensemble de régles qui permettent a des ordinateurs de coopérer pour accomplir une tache
(SMTP, HTTP, Bitcoin, etc...).




Bitcoin | déefinition (suite)

Chaque bitcoin est identifiable depuis sa création, par un historique dans un grand
livre de comptes (base de données sécurisee ou chaine de blocs) de toutes les
transactions dans lesquelles il est impliqué.

Les transactions, émises en clair, sont reconnues valables par les signatures
cryptographiques correspondantes qui ainsi les avalisent.

Le nombre de bitcoins est limité a 21 millions d'unites.
Chaque bitcoin est divisible jusqu'a la huitieme décimale. Donc le plus petit montant

qui puisse étre transféré est de 0.00000001 (10-8) bitcoin, nommeé « satoshi » par la
communauté Bitcoin, en hommage a l'inventeur de cette monnaie.




Bitcoin | probleme des Généraux Byzantins

Le consensus “Practical Bizantine Fault Tolerance” (PBFT).

Des genéraux disposants chacun d’'une armée doivent se coordonner pour assieger
une ville. Les généraux communiquent via des messagers fiables.

Mais certains genéraux sont des traitres et visent a faire échouer le plan d’attaque.
L'attaque n’a lieu que si les généraux arrivent a un consensus.

Il faut donc trouver un algorithme pour s'assurer que les généraux loyaux arrivent tout
de méme a se mettre d'accord sur un plan de bataille.

Coordonner la confiance

Utiliser des messages écrits et signés (non
falsifiables) entre les généraux.

Partager des intentions entre tous les

genéraux.
Byzantine Generals Probiem




Bitcoin | Satoshi Nakamoto (A &)

- Depuis 2007 Satoshi Nakamoto (FRAE &), la mystérieuse figure derriére I'invention
de Bitcoin, a affirmeé qu'il avait travaillé sur Bitcoin.

SATOSHI NAKAMOTOD ©

- En 2008 : il publie « Bitcoin: A Peer-to-Peer Electronic Cash System ». Il y expose
une methode pour résoudre un probleme cryptographique sur lequel achoppait la
recherche depuis plusieurs déecennies, le probleme du double paiement ou probleme
des Généraux Byzantins.

Celui-ci empéchait a deux agents d’échanger des actifs, comme une monnaie par
exemple, sans le passage par un tiers de confiance.




Bitcoin | FARE &

3 janvier 2009 : un bloc genesis est creé,

Block 0°

She

12 janvier 2009 : 1¢' transaction bitcoin

ledbaab393a325 182883 1 beB TG 1KITH6T 3e20c T Tab2 1 2 ThTaldedalib

Transactions
Transaction® I-'w'-‘],:-ir.-.-.- (KB [ From (amount)" To (amount)*

0 + 0 total fecs | 1A ADMPTITLASLmvTDivING: §




Bitcoin | AT & (suite)

- Février 2009 : il diffuse la 1¢ version du logiciel Bitcoin sur le site P2Pfoundation et
crée les premiers bitcoins,

- Mi 2010 : les développeurs et la communauté Bitcoin perdent progressivement
contact avec Satoshi Nakamoto,

- 12 decembre 2010 : un dernier message est posté par Nakamoto sur le principal
forum. Peu de temps avant son évanescence, Nakamoto installe Gavin Andresen
comme son successeur en lui donnant acces au projet SourceForge Bitcoin et une
copie de la clef d'alerte qui est une clef cryptographique privée unique permettant
d'atténuer les effets d'une attaque potentielle sur le systeme Bitcoin, comme la
decouverte d'une faille cryptographique permettant de modifier a posteriori les
transactions, ou la prise de contrdle de plus de 51% des nceuds du réseau.

Histoire du bitcoin sur :




Bitcoin | transactions / fonctionnement

FONCTIONNEMENT :

1. deux personnes s’accordent sur une transaction,

2. grace a la blockchain la transaction est encryptée et validée par consensus,
3. elle est ensuite inscrite puis verrouillée dans le dernier bloc de la blockchain,
4

. enfin la blockchain est répliqguée dans tous les nceuds (participants) du réseau.

Pour étre valide, chaque transaction doit étre signée, au sens cryptographique du
terme en utilisant de la cryptographie asymetrique (clé privée / clé publigue).

Trois informations sont donc nécessaires pour
effectuer une transaction :

- la clé privee de l'adresse débitée,

- la clé publique de I'adresse créditée,

- et le montant de la transaction.




Bitcoin | transactions (dessin)

A effectue une . Les transactions sont
transaction envers B regroupees dans un bloc

a’
=
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—» o
/1 Lebloc est validé par les noeuds du
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—® réseau au moyen de techniques

-8

. Le bloc est date et ajoute a la B recoit la
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.. ‘o Cryptog raphiques

© Le Journal du CNRS




Bitcoin | transactions / format adresse

Une adresse est représentée au format ASCII grace a un codage dédié sur 58
caracteres alphanumeériques : les chiffres et les lettres majuscules et minuscules, a
I'exception des lettres et chiffres |, I, 0 et O, que Nakamoto a exclus car ces caracteres
se ressemblent dans certaines fontes.

La 1¢ adresse créée est : 1A1zP1eP5QGefi2DMPTfTL5SLmv7DivfNa44

Une adresse Bitcoin est la seule information nécessaire pour recevoir des bitcoins. I
n'est pas necessaire d'exécuter le logiciel Bitcoin pour la réception, il suffit de
communiquer une adresse et seul le payeur se charge d'envoyer la transaction
complete au reste du réseau.

Pour exemple mon adresse Bitcoin est : 112BekzNCw8xEfwtpwDgKr3zEfUgyuxuzV




Bitcoin | transactions par jour (2009-2016)

g BI-OCKCHAlhfl Accueil  Graphiques  Statistiques  Marchés APl Portefeuille _ Francais ~
info

Nombre de transactions par jour
Source: blockchain.info
300,000

250,000
200,000
150,000

100,000

L
e
-
o
%
3
I
g
=
u
<=
w
=
=]
=

50,000

Jan '09 Jul'09 Jan'10 Jul'to Jan'11 Jul™ Jan"12 Jul"12 Jan '13 Jul"3 Jan'14 Jul'14 Jan'15 Jul"1s Jan'16 Jul'le

30 jours - 60 jours - 180 jours - 1 an - 2 ans - De tous les temps Echelle logarithmique - Moyenne sur 7 jours - Afficher les points de données - (CSV - JSON)




Bitcoin | transactions / volumes par jour

How Bitcoin Activity Stacks Up Against Other Payment Networks

Average daily transaction volume of selected payment networks (in million U.S. dollars)

Visa VISA
MasterCard @ : ' | : i$9,863m:;
China Union Pay 2% ' ' §7,562m " |
American Express % . . $2,434m

Discover ___
(Pulse Network) "= e

PayPal payPpai

Discover

e DISC®VER
(Discover Network)

Bitcoin obitcoin
Western Union S

Bitcoin transaction volume n ents a 7-day average as of
December 3. All other volumes based on latest company filings.

2000 8,000 9,000 10,000 17,000 18,000

statistaa ©@®0G

Source: Coinometrics
The Statistics Portal @StatistaCharts W

Le systeme Bitcoin a toutefois des limites en terme de performances : le réseau ne peut traiter que 7 transactions
a la seconde pour le moment alors que Visa tourne “régulierement” a 480 transactions par seconde.
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Bitcoin | minage (intro)

Pour ajouter une transaction dans la blockchain
Bitcoin il faut miner...

Certains utilisateurs (nceuds) mettent a :
contribution leur puissance de calcul informatique
(les CPUs) afin de vérifier, d'enregistrer et de ‘
sécuriser les transactions dans la «blockchain».

Chaque bloc est le fruit d’'un consensus machinique et algorithmique.
Ce processus est appelé : Proof Of Work (PoW) ou Preuve de travail.

La difficulté change a chaque 2016 blocs.

Le réseau essaie d'assigner la difficulté de telle sorte que la puissance de calcul mondiale prenne exactement
14 jours pour générer 2016 blocs.

C'est pourquoi la difficulté augmente de pair avec la puissance du réseau.

En théorie, tout le monde peut étre mineur. Mais en pratique, le minage est I'affaire de véritables entreprises
essentiellement basées dans des zones géographiques ou le colt de I'électricité est (quasiment) nul.

37




Bitcoin | minage (Proof of Work)

Un mineur pour arriver a confirmer un bloc de transaction, doit passer par un
processus appelé : Proof Of Work (PoW) ou Preuve de travail.

Cela consiste en un decryptage de données ou calcul mathématique (c’est pour cela
gu’on parle de crypto-devises ou crypto-monnaies car pour arriver a les produire il faut
passer par un processus de décryptage).

Le minage est un protocole (algorithme) de consensus distribué et décentralisé mais
d’autres formes de consensus existent (voir chapitre blockchains plus loin).
Exemple : Proof of Stake (preuve de détention), etc...

Les algorithmes de hashage sont SHA-256 et RIPEMD-160. Un double hash en SHA-256 est utilisé pour obtenir le hash des
blocs et donc la preuve de travail, tandis qu'un SHA-256 suivi d'un RIPEMD-160 est utilisé pour construire les adresses bitcoins.




Blockchain | minage / les récompenses

Dans la blockchain Bitcoin, un bloc = actuellement 1.000 transactions avec une taille
limite de 1 Mégaoctet (la taille moyenne des blocs echangés oscille entre 600 et 700
Ko) soit environ 7 transactions par secondes.

Quand le mineur arrive a confirmer un bloc de transactions, ils remportent les 25
nouveaux bitcoins qui se créent toutes les 10 minutes.

Bitcoin existant depuis janvier 2009, la récompense pour la résolution d’un bloc était a
I'origine de 50 bitcoins, mais elle est automatiqguement divisée par deux tous les
210.000 blocs (environs tous les 4 ans) :

les mineurs recoivent aujourd’hui 25 bitcoins par bloc,

12,5 BTC a partir de 2017,

6,75 BTC a partir de 2021,

etc...




Bitcoin | minage / pools de mineurs

BTC gqqﬁjl_ﬂ'::!*., 1
BTC Guild™ I @ F2Pool : 21
Slush ; 2

GHash.lO - 2

Eligius - 3

KnCMiner - 4

AnmtPool | 16

BW.COM - 10

BTLLhina Pool © 11

Aujourd’hui une poignée de mega pools (GHASH. 10, AntPool, BW.COM, F2Pool ... ) ont le monopole de
I'extraction de bitcoin. Il suffit de regarder sur le site blockchain.info dans la colonne « Relayé par » quel est le
pool qui a reussi I'exploit de casser les derniers blocs. (les chiffres expriment des %)




Bitcoin | nceuds & réseau

GLOBAL BITCOIN NODES
DISTRIBUTION

Reachable nodes as of Fri Sep 23 2016 13:46:25
GMT+0200.

Finlande

5181 NODES Y

Top 10 countries with their respective number of jp i cenade

reachable nodes are as follow. -
Kazakhistan
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United Kingdom 223 (4.30%) Indonésie

4 Tanzanie Papouasie-Nouvelle-C
Brésil

Canada 222 (4.28%) Angola
Baolivie
- Namibie .
China 170 (3.28%) Bowswara  Madagascar
Chili .
n/a 150 (2.90%) AR

di*Sud

Australie

Russian Federation 139 (2.68%) Argentine
Switzerland 91 (1.76%:)

More (82) »
Données cartographigues ®2016  Conditions d'utilisation

Map shows concentration of reachable Bitcoin nodes found in countries around the world. LIVE MAP

Un neceud Bitcoin, c'est un client Bitcoin accessible depuis I'extérieur (port 8333 ouvert). La force
du réseau réside le nombre de nceuds, qui en supporte tout le trafic.

Au 9 février 2016, le nombre de nceuds était de 5.787 (

Tous les nceuds ne sont pas des mineurs...
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Crypto-monnaies, altcoins

Plus de mille crypto-monnaies repliquant le modele de la bitcoin-blockchain sont
deésormais disponibles, chacune d’elles se spécialisant dans un service ou une
fonction spécifique.

On peut citer :
le Litecoin (deuxieme crypto-devise en terme de capitalisation plus de 200 millions

de dollar de market cap),

le Namecoin (qui offre la possibilité de créer un reseau de noms de domaine
decentralisé baseé sur la technologie des blockchains),

des cryptos-devises communautaires comme (Potcoin et Mazacoin),

des projets tres prometteurs comme BitShares, Darkcoin, Blackcoin et Viacoin

etc...

Les « alternative cryptocurrencies » sont nommeées des Altcoins.




Colored coins

Les Colored Coins : « colorier » certains des bitcoins en circulation et leur assigner
des propriétes specifiques, dont la valeur peut étre differente du sous-jacent bitcoin.

Le systeme est donc séparé en deux niveaux :
- le systeme Bitcoin tel que nous le connaissons,
- unréseau dependant du protocole Bitcoin mais autonome.

Cette dissociation permet d’émettre des instruments d’échange distinct du réseau
Bitcoin. Il s’agit d’'un « protocole dans le protocole », pouvant étre utilisé comme une
monnaie alternative, des produits dérives, des actions ou obligations, voire de la
propriété intelligente, tout en utilisant I'infrastructure et le reseau Bitcoin.

Par exemple, on pourrait tres bien imaginer la création d'un fonds de sécurité sociale
indépendant et décentralisé a partir de ces colored coins, et gére par la communaute
gui y souscrit.
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4. Ethereum




Ethereum | Introduction

La technologie derriere Ethereum est grosso modo la méme que celle utilisée par le
bitcoin : il s’agit d’ordinateurs individuels qui « participent » a une unique base de
données globale publique, et donc partagée entre tous.

Un livre de comptes, ou un tableau Excel géant dans lequel on entre les données que
I'on souhaite et auquel tout le monde a acces.

Ethereum est une décentralisation d’applications. Ces applications fonctionnent sur le
réseau Ethereum, qui est constitué de plusieurs milliers d’ordinateurs qui
communiquent en permanence. lIs partagent une méme base de données, la
blockchain. Cette base de données peut étre comparée a un tableau Excel, qui serait
rempli ligne par ligne par les participants au réseau.




Ethereum | smarts contracts

La Blockchain ne se limite pas a des transactions monétaires ou statiques sous forme
de monnaie numérique : les contrats passeés entre deux agents peuvent inclure des
variables, comme la performance ou la valeur d’'un actif par exemple.

Ainsi on peut anticiper I'’émergence de contrats d’un nouveau type, des contrats dits
intelligents ou smart contracts ou programme informatique ou encore algorithme qui
éxécute automatiquement un contrat entre deux parties.

Aujourd'hui, on voit déja apparaitre ces nouveaux concepts dans des domaines aussi
variés que la finance, la protection de la proprieté immatérielle, ou encore les paris
sportifs.

L'utilisation de la Blockchain permet d’injecter une crypto-monnaie dans les termes du
contrat et démultiplie les possibilités de contrats prives indépendants du contrdle d'un
tiers.




Ethereum | les DApps

Mais une blockchain peut également executer des programmes. Sur Ethereum le
réseau permet 'utilisation de «smart contracts» , qui sont en realité des lignes de
code informatique (programmation solidity) programmables, qui correspondraient a
des macros dans I'analogie avec un tableau Excel.

Ethereum a été déployé par la Fondation en ao(t 2015 et le protocole est encore en développement. La version 1.0 a été
déployée le 14 mars 2016, mais les outils permettant au « grand public » de I'utiliser n’ont pas encore été développés.

Source pour cette introduction : ETHEREUM France

Ces applications qui reposent sur des contrats intelligents sont appelées des
Applications Décentralisées, ou DApps.




Ethereum | DAO

Un contrat intelligent est capable d’'opérer sans étre adosseé a une institution de
reférence. Et que se passe-t-il quand plusieurs contrats intelligents s’articulent les uns
aux autres autour de regles communes ?

Certains programmes peuvent ainsi définir leur propres regles de gouvernance, ils
deviennent en quelgque sorte une organisation a part entiere, entierement controlés
par les programmes dans la Blockchain, on parle alors de Decentralised Autonomous
Organisation ou DAO.

Exemple : La startup BoardRoom.to fournit des DAO a destination des conseils
d’administration.

Le passage par une DAO rend les regles de fonctionnement (respect du quorum,
validation, procuration, etc) inaltérables, libres de toutes interventions humaines et
transparentes (chague membre peut consulter le code informatique). En outre, a titre
d’exemple, les cotisations annuelles sont transférées automatiquement a partir du
compte Bitcoin des membres.




Ethereum | DAO (suite)

A l'instar des smart-contracts, ces programmes sont auto-exécutoires (self-enforced
en anglais), ce qui les rend autonomes vis-a-vis d’une intervention humaine.

Certaines organisations décentralisées autonomes génerent des tokens (voir lexique)
pour remunérer les utilisateurs en fonction d’'une activité donnée.

Ici, la création monétaire ne provient plus (uniguement) du minage mais, par exemple,
de la production d’énergie comme SolarCoin ou des kilometres parcourus comme la
solution de covoiturage La’Zooz.

Cette rémunération permet alors a I'organisation d’'assumer seule ses besoins
d’infrastructure.







Blockchain | les agents intelligents

Le fait que la technologie blockchain puisse servir d’'infrastructure a de nouvelles
applications amene a parler de DApps, pour « Distributed Applications » .

Des premieres initiatives existent, tels que :

- OpenBazaar dont I'équivalent centralisé est Craiglist ;

- lazooz dont I'équivalent centralisé est Uber ;

- Twister dont les équivalent centralisés sont Twitter ou Facebook ;
- Storj dont I'équivalent centralisé est Dropbox ;

- Etc...

Ainsi il serait possible d’avoir des agents intelligents (au sens de l'intelligence
artificielle) qui pourrait exécuter des taches pré-spécifiees selon certains conditions ou
evenements ajoutés a la blockchain (source Christian Faure).




Blockchain | intelligence artificielle

IBM tente actuellement de fusionner
intelligence atrtificielle et blockchain.
C’est-a-dire Watson + Hyperledger.

La blockchain est une technologie permettant
I’échange de valeur sans friction.

L'intelligence artificielle a la capacité d’analyser
d’énorme volume de données.

Le mariage des 2 pourrait marquer le debut d’'un nouveau paradigme.

Ainsi récemment a Singapour, Randy Walker, chairman & CEO d’IBM Asia Pacific, a déclaré “Watson and
blockchain are two technologies that will rapidly change the way we live and work, and our clients in Asia
Pacific are eager to lead the way in envisioning and creating that future.”

D’autres acteurs lui emboitent le pas (Microsoft, SAP, etc...).




Blockchain | les objets connectes

Alors que les transactions commerciales ou
financieres sont bien souvent réalisées par
les hommes ou les machines, I'internet des
objets donne aux objets la possibilite de
participer directement aux transactions.

OCTO nous dit : « Les cas d'usage sont en cours de découverte, mais citons par
exemple, la serrure qui s’ouvre si le droit de passage est bien acquitté, le colis qui
valide la transaction de transport quand il arrive sur le site de destination, ... le
radiateur électrique qui souscrit a un contrat tarifaire avec délestage...

Ainsi I'objet connecté entrant dans la transaction étend I'impact concret de cette
derniere car il a une emprise physique sur le monde.




Blockchain | les objets connectés (suite)

Et la blockchain dans tout cela ?

Dans I'Internet des objets (IoT) les objets connectés a Internet pouvent communiquer
et faire des transactions avec tous les autres objets dans le monde. L’aspect
decentralisé et mondial de la blockchain cadre parfaitement avec cette vision
universelle de I'loT (source OCTO).

Les objets déroulent des processus automatises entre eux et prennent part aux
transactions s’appuyant sur la blockchain.

Cela induit 4 grandes conséquences :

- Les objets manipulent de I'argent;

- Les objets entrent dans des mécanismes de preuve;

- Les objets doivent consommer les protocoles de la blockchain;

- Les objets peuvent créer eux-mémes leurs contrats de transactions.




Blockchain | loT

loT : la blockchain comme outil essentiel au développement de I'Internet des Objets

Bafore 2005 2025 and beyond

0801 "a o

Closad and cantralized Open accass loT networks, Open accass IoT networks,
ol ralworks cartralized clowd chetributad aloud




Blockchain | IoT (exemple)

Project ADEPT
IBM + Samsung

o>

Supply Chain
Smart Object © IBM




Blockchain | et demain ?

Les solutions les plus récentes offrent des
algorithmes capables de gérer les
consensus mais également les contrats
entre les parties et ce, sans aucune
autorité centrale.

Mais ce n’est qu’un premier pas...

Pour France Blocktech :

Blockchain + Objets connectes + Intelligence Artificielle
= la révolution de demain
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Blockchain Solutions | courbe d’adoption 1

Accenture (février 2016)

La technologie blockchain sera massivement adoptée par les marchés de capitaux en

2025.

Influence de la Blockchain
sur les banques ?

2015: apprentissage et
expérimentation

2016 : développements et
élaboration de normes (R3,
Open Blockchain, etc.)

2017 et au-dela : Les grands
projets. La Blockchain devient
une composante des
architectures informatiques des
banques.

Likely Adoption Timeline
2015

= [nitial capability & use
rase gssassments

= Early adoption likely for
internal reconciliation

2016-2017

Leading edge banks see the value of
blockchain and begin deployments
for asset classes that are bi-laterally
traded andfor have no central
clearing authority

Regulatory certainty drives adoption
for external uses

Regulatory authorities realize the

benefits of blockchain for auditing
and compliance: rule-making begins

Banks begin to see the benefits
acoorded to early adopters. Combined
with reguiatory guidance and certainty,
the network effect takes hold

New service providers and
models emerge

Deployments go viral across
numercus asset classes
New products and services are

created — incumbent processes
and services are discarded

# Blockchain adoption is considered
mainstream and integral to the
Capital Markets ecosystem




Blockchain Solutions | courbe d’adoption 2

. , . Initial capital markets Thin applications gaining
Oliver Wyman & Euroclear (fevrier 2016) et
* Investment in developing next Initial adoption of distributed
generation technology
» |dentifying initial use cases
+ Efforts to build industry consensus/

Il faudra environ dix ans pour que la R —

replacement of existing systems
Initial ‘seeds’/proposals for market

technologie blockchain (distributed ledgers)

* Select industry consortia/ groups, public

pénetre le marché de la finance et disrupte s e
la grande majorité des autres marchés. Ambitious case?

. ‘ , . . Base case?
Accenture & Oliver Wyman semblent |

s'accorder sur cette courbe d’adoption.

Next 12-24 months 5 years 10+ years

Bitcoin/cryptocurrency Disruptive innovations Long term mass adoption

in niche applications X
* Major industry-wide disruptions

Next generation of applications in « Lessons learned from numerous
iterat

* throughput restrictions

* inflexible code architecture
and preliminary regulatory

5{[LI[!I\Y

Figure 7 - potential adoption paths




Blockchain Solutions | courbe Gartner

. Cognitive Expert Advisors
expectations Machine Learning
Connected Home .
‘ : Software-Defined Security
Blackchain
Smart Robots

Autonomous Ve hic_les
Micro Data Centers Manotube EF&C'I’OHIES .
Gesture Control Devices Q Software-Defined Anything (SDx)
loT Platform

Commercial UAVs (Drones)

Affective Computing

Smart Data Discovery
Virtual Personal Assistants —@ Q Natural-Language Cluestion Answering
Brain-Computer Interface

Conversational User Interfaces
Wolumetric Displays ﬁ & Enterprise Taxonomy and Ontology Management

Smart Workspace Human
Personal Analytics Augmentation
Quantum Computing
Data Broker Paas (dbrPaasS)
Meuromorphic Hardware ) .
Context Brokering ? 3 t”'“ual Reality
802.11ax “A Augmented Reality
General-Purpose Machine Intelligence A
40 Printing

Smart Dust A

As of July 2016

. Peak of
Innovation Inflated Trough of

. e Slope of Enlightenment
Trigger Expectations Disillusionment

Plateau of
Productivity

time
Years to mainstream adoption:
QClessthan2years ©2to5years @ 5to10years A morethan 10 years

=

obsolete
® before plateau




Blockchain Solutions | ecosysteme

UTILISATEURS

«BLOCKCHAIN-AS-A-SERVICE»

M COUCHE TECHNOLOGIQUE

BLOCKCHAINS

Crowdfunding

Paiement




Blockchain solutions | écosysteme (suite)

Les blockchains
Les différentes blockchains sont les « livres de comptes » qui enregistrent les utilisateurs
et les transactions d'un service donné : par exemple, les détails des transactions de la
monnaie Bitcoin sont enregistrés sur la blockchain Bitcoin [voir focus page 26].
Une blockchain peut posséder des spécificités techniques qui favorisent des types
d'applications particuliéres ; c'est le cas de la Blockchain MUSE pour la rémunération
des droits d'auteurs [voir fiche Culture page 39].

bitcoin @ SNNSY

B La couche technologique

Ces entreprises agissent comme l'interface technique entre une blockchain et les services
guelles proposent. Elles traitent les informations contenues dans une blockchain pour
les rendre actionnables par des services tiers.

Cependant, la croissance du modéle de blockchain privée [voir focus page 15] tend a brouiller
la séparation entre une blockchain et cette couche technologique, a I'instar d'entreprises
comme Ripple ou Ling.

o{ripple @)Chain 9 FILAMENT

gnigma

r~ /
\J % z BACKFEED
e 4 R X fact-m




Blockchain Solutions | ecosysteme (suite)

« Blockchain-as-a-Service »
Il s'agit d'applications utilisées directement par |'utilisateur final : leur fonctionnement

technique est transparent.

thingchain Ult;, @jetcoin

Les utilisateurs
Les structures étatiques, acteurs privés, associations et particuliers qui bénéficient

de services Blockchain.

Images extraites du livre blanc « Blockchain » de Uchange.co




Blockchain Solutions | sidechains

How Sidechains Work

®

- |
! sidechain Extensions:
[ O MNative asset issuance
O Smart contracts
Real-world property registries
Secure handles

Blockchain

Sidechains can have other sidechains for things like micropayments. They allow for experimentation
and pre-release versions of future sidechains or even a beta version of Bitcoin itself.

- SIDECHAINS : blockchains qui se greffent sur la bitcoin-blockchain pour effectuer
les taches les plus disparates.

Pas de plateformes séparées, juste des une ou plusieurs blockchains multiples toutes
connectées avec la bitcoin-blockchain et éventuellement entre elles.




Blockchain Solutions | IOTA

2015 : le projet IOTA.
Pas de blocs, pas de mineurs et pas... de blockchain.

o 5 ) s
1 ! I
N i b 4 S 4
p < /-y &

Au lieu d’une suite linéaire de blocs, on est conduit a voir
'ensemble des transactions comme un graphe orienté acyclique 7/
que nous appelons tangle. IOTA est une tangle-based e
cryptocurrency.

Les transactions émises par les noeuds du peer-2-peer vont former le tangle, c’est-a-
dire que les transactions forment le grand livre (ledger) sous forme de DAG.
Lorsgu’une nouvelle transaction arrive, il doit approuver deux transactions
précédentes. Ces approbations, représentees par des arétes, contribuent a securiser
le réseau.

Plus d’infos sur :




Blockchain Solutions | LISK

Lisk est une plate-forme de nouvelle génération qui permet le développement et la
distribution d’applications décentralisées écrites en Javascript.

Avec Lisk, les developpeurs peuvent construire, publier, distribuer et monétiser leurs
applications avec une cryptomonnaie interne.

Le systeme ainsi construit utilise une custom blockchain, des smart contrats, le
stockage dans le cloud et des noeuds de calcul, le tout a I'intérieur d’'une seule
solution d’industrielle.

Lisk est la premiére solution décentralisée d’application écrite entierement en Node.js. Il travaille donc de
maniére asynchrone et permet de traiter sans retard (apparent) les taches, comme les transactions réseau. La
base de données utilise SQLite pour permettre l'utilisation et I'exécution de query complexes. Lisk se base sur
HTML5 et CSS3 pour le frontend.

Plus d’infos :
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Blockchain Applications | Finance

Banks & financial services players exploring blockchain opportunities

SOCIETE IBS % BARCLAYS
=G(EDNERALE (%% ® BARCLAY Wifestpac
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E F l BBVA Compass C I tl

HSBC 41’ GJF'I\.o\or'g.'mcha‘se M.Orgaﬁ E
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USAA
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Blockchain Applications | assurances

Le décollage de #blockchain et #insurtech CHIFFRES AOUT 2016

430 millions de
dollars

% ® g investisdans desstart-
@ mm up #blockchain en 2015
SEEEE

1,1 milliard
d’UsD

B . nvestisdans
s latechnologie

bBlockchain & o jour

135,3 millions de dollars

levés lors de 9 tours de table dinvestisseurs comme "

AXA Ventures, Goldman Sachs,
J.P. Morgan et Santander InnoVentures

311000 o\

tweets par heure sur #blockchain,
dont 19 % en lien avec #fintech et 7 %
en lien avec Hinsurtech

16

start-up #insurtech

institutions financiéres
d'importance systémique
présentesdans le consortium
R3CEV pour effectuer de la
RE&D sur la blockehain pour
#intech

24% o

des initiatives #insurtech innovent
sur des plates-formes de marché et
17 % d'entre elles recherchent des
innovations de back-office

En glissement annuel,
multiplication par 4 du
nombre de starts-up de
blockchain au premier

sintéressent exclusiverment & trimestre 2016

Fassurance P2P

© Willis Towers Watson




Blockchain Applications | assurances

Six maniéres dont blockchain pourrait perturber le secteur de l'assurance

Contratsintelligents Déclarations de sinistres automatisées

dclenché r Contrats auto-exécutés
C.le‘.:e N des Réduction des fraudes, amélioration de
evénements

I'expérience client

Meilleure efficacité du Marchés décentralisés, entierement numeériques et plus siirs
5 Moins d'erreurs humaines, pas de duplication des données
back-office Moindres délais de traitement et colts de transactions

. i Consortium de sociétés décentralisé
Désintermédiation Validation automatique de l'identite
Transactions auto-exécutées

Entemps réel, personnalisé
Partage automatique des données pour lanalyse et la tarification
Connexion al'ldO, données de masse, suivi de santé

P2P, économie partagée, assurance au comptant, hybrides
Plus de transparence, moindres colts
Réseaux sociaux et oraclesde source collective

iy, Acces ades populations Reléve beaucoup de défis de la micro-assurance
- . Construction automatique de bases de données partagées
mal équipées ] e

Meilleurs prix grace ala simplicité etlefficacité

© Willis Towers Watson




Blockchain Applications | assurances

EVERLEDGER : société qui utilise la blockchain pour combattre la fraude dans le domaine du luxe

Le premier marché auquel s’est attaqué Everledger est celui du diamant ou la fraude colte pres de 50Md$ par
an aux assureurs. Il n’existerait pas, en effet, de base de données centralisée fiable qui permette de tracer
I'origine des diamants et la suite des transactions.

La start-up Everledger propose d'utiliser la blockchain pour batir un livre ouvert de transactions qui reléve
I'ensemble des données qui identifient correctement le diamant (les 4 C’s — color, clarity, cut, carat — mais aussi
les 40 meta-points qui le caractérisent spécifiguement).

loT et ASSURANCE

Coupler objets connectés et contrats d’assurance (habitation, automobile, etc...).

Les objets connectés produiront d’ici 2020 plus de 50% du total des données disponibles dans le monde.
Dans son livre blanc sur la transformation numérique de I'assurance, le Conseil National du Numérique
affirmait que I'assurance pourrait méme constituer le modéle économique de I'Internet des Objets (comme la
publicité I'a été pour Internet).

Nous pouvons également citer les startups : Friendsurance, Guevara, TongJuBao ou Lemonade.
Pour plus d’infos :
: économie de partage
. assurance peer-to-peer




Blockchain Potential Applications & Disruption

The blockchain is radically changing the future of transaction based industries
BTCS powers the ecosystem and touches every blockchain transaction

& 0BitGe )
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Finance
Payment
(SETL. FactoryBanking)

FX-Remittance-Saving
(Ripple. Stellar)

Stock exchange
(Overstock. Symbiont,
BitShares, Mirror. Hedgy)

Bitcoin trading
(itbit. Coinffeine)

Social banking
(ROSCA)

Remittance for
immigrants
(Toast)

Remittance for
Developing countries
(Bitpesa)

Remittance for Muslim
(Abra. Blossoms)

Point/Reward

Asset mgmt

Gift card exchange Bitcoin asset mgmt
(GyftBlock) (Uphold(Bitreserve)
Reward for Artists uﬂm i
(PopChest)
(BuyAnyCoin)
Data storage
Reward Token (Stroj, BigchainDB)
(Ribbit Rewards)
Einance Authentication
Arrangement Digital ID
Artist equity trading (ShoCard. OneName)
(PeerTracks) et Of
i Authenticity
Clotd funding (Ascribe/VeriSart)
Verification of
medicine
Communication .

SNS
(Synereo, Reveal)

Messenger
(Getgems. Sendchat)

Distribution mgmt

Supply chain mgmt
(Skuchain)

Tracking mgmt
(Provenance)

P2P market place
(OpenBazaar)

Gold storage
(Bitgold)

Diamond ownership
(Everledger)

Digital asset mgmt
& trading
(Colu)

Public sector

Visualization of civic
budget
(Mayors Chain)

Voting
(Neutral Voting Bloc)

Virtual nation/
Space dvipmt
(BitNation/Spacechain)

Basic incomes
(GroupCurrency)

Contents

Media streaming
(Streamium)

Games
(Spells of Genesis.
Voxelnauts)

Medical

Medical information
(BitHealth)

Sharing Services

Ride sharing service
(La'Z002)

Future prediction

Future / Market
prediction
(Augur)

IoT

IoT
(Adept. Filament)

Mining chip
(21 Inc, Bitfury)
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9. Lexique




Lexique

Adresses

Les adresses (adresses crypto-monnaies) sont utilisées pour envoyer et recevoir des transactions sur le
réseau. Une adresse est une chaine de caracteres alphanumériques, mais elle peut également étre
représentée par un QR Code analysable.

ASIC

ASIC est un acronyme pour "Application Specific Integrated Circuit". Les ASIC sont des puces de silicium
spécialement congus pour faire une seule tadche. Dans le cas de Bitcoin, ils sont congus pour traiter SHA-256
problemes de hachage aux nouveaux bitcoins minés.

Block ou bloc
Un groupe de transactions.

Blockchain

Une blockchain est un type de livre distribué, composé des données immuables, enregistrées numériquement
en paquets appelés blocs (un peu comme rassemblés sur une seule feuille de papier). Chaque bloc est ensuite
«enchainé» au bloc suivant, en utilisant une signature cryptographique. Cela permet a des chaines de blocs
d’étre utilisés comme un livre, qui peut étre partagé et accessible a tous avec les autorisations appropriées.




Lexique (suite)

Bloc récompense ou Block Reward

La récompense accordée a un mineur qui a haché avec succés un bloc de transaction. La récompense de bloc
peut étre un mélange de pieces de monnaie et des frais de transaction, en fonction de la stratégie utilisée par
la crypto-monnaie en question, et si toutes les piéces ont déja été exploités avec succes. La récompense du
bloc courant pour le réseau Bitcoin est 25 bitcoins pour chaque bloc (voir présentation bitcoin plus haut)

Clef publique/privée

Le jeu de clef publique/privée est le mécanisme d’identification de la Blockchain. Cette innovation décisive
provient de travaux sur la cryptographie asymétrique dans les années 70. Les deux clefs sont liées
mathématiquement de sorte que la clef publique (connue de tous) permet de coder un message tandis que la
clef privée (connue par l'utilisateur seul) permet de le décoder. En somme, une clef privée permet de calculer la
clef publique mais I'inverse est impossible.

Crypto-monnaie

Une forme de monnaie numérique basée sur les mathématiques, ou les techniques de cryptage sont utilisés
pour réguler la production d'unités de la monnaie et vérifier le transfert de fonds. En outre, les crypto-monnaies
fonctionnent indépendamment d'une banque centrale.




Lexique (suite)

Distributed Ledger

Les livres distribués sont un type de base de données qui sont réparties sur plusieurs sites, des pays ou des
institutions. Les enregistrements sont stockés les uns apres les autres dans un registre continu, les données du
grand livre distribué peuvent étre soit «Permissioned» ou «UnPermissioned» afin de contrbler qui peut voir.

Genesis Block
Le premier bloc d'une chaine de blocs

Hash Rate
Le nombre de tables de hachage qui peuvent étre réalisées par un mineur Bitcoin dans une période de temps

donnée (généralement une seconde).




Lexique (suite)

Hash Cryptographique et contrdle de I'authenticité

L'algorithme permettant de relier les blocs entre eux est un hash cryptographique (de son petit nom intime
SHA256). Il va mélanger les données arrivant afin de sortir un nombre. La complication vient du fait que ce
mélange est irréversible : il est impossible de partir du nhombre d’arrivée pour remonter aux données d’arrivée
sans faire énormément de suppositions aléatoires. Or, c’est exactement ce que font les mineurs : insérer dans
cette fonction de nombreux chiffres de sortie jusqu’a ce que le chiffre d’entrée corresponde a certains critéres.
Aprés cet aspect aléatoire, les mineurs peuvent ajouter un block du pool d’attente au dernier bloc de la chaine.
Chague nceud du réseau, appelé node, représente un ordinateur connecté via son wallet, qui dispose une
copie compléte de la blockchain.

Sur la base des technologies mathématiques de pointe présentées ci-dessus, les transactions sont vérifiées
par les mineurs, qui veillent a la fiabilité et I'exactitude du ledger. Les principes mathématiques permettent
également aux nodes de vérifier continuellement et automatiquement la Iégitimité et la véracité de I'état actuel
du ledger et de chaque transaction ayant lieu. En effet, chaque transaction dispose d’'une signature
mathématique spécifique et unique. Si une tentative de fraude a lieu, les nodes ne pourront pas arriver a un
consensus, et la transaction ne sera pas acceptée dans la blockchain.

Pour résumer, chaque transaction est publique et des milliers de nodes acceptent unanimement qu’une
transaction a eu lieu a telle heure, telle date. C’est presque comme si ce réseau permettait de valider chaque
transaction par un notaire.




Lexique (suite)

Miners

Les miners, ou mineurs en francgais, sont les nceuds du réseau qui valident les transactions et alimentent la
puissance de calcul de la Blockchain. Ce sont eux qui opérent la validation des transactions a la place d’'une
instance centrale. Ce sont des individus ou des organisations qui apportent le matériel informatique nécessaire
pour résoudre des problemes cryptographiques en temps réel. Le premier des mineurs a trouver cette solution
est rémunéré en crypto-monnaie, ce qui génere une compétition entre les mineurs et les pousse a acquérir du
matériel plus puissant [voir Proof-of-WorKk].

Une carte en temps réel des miners de la blockchain Bitcoin est disponible sur https://bitnodes.21.co.

Mining ou Minage

Le processus par lequel les transactions sont vérifiées et ajoutées a une blockchain. Ce processus de
résolution des problemes de cryptographie utilisant du matériel informatique déclenche également la libération
de crypto-monnaies.

Multi Signature

Multi-signature (multisig) sont des adresses permettent a de multiples parties d'exiger plus d'une clé pour
autoriser une transaction. Le nombre nécessaire de signatures est convenu lors de la création de I'adresse.
Plusieurs adresses de signature ont une bien plus grande résistance au vol.




Lexique (suite)

P2P

Peer-to-peer se réfere aux interactions décentralisées qui se produisent entre au moins deux parties dans un
réseau fortement interconnecté. Le participant P2P traitent directement avec l'autre a travers un point de
médiation unique.

Permissioned Ledgers

Les Permissioned Ledgers peuvent avoir un ou plusieurs propriétaires. Quand un nouvel enregistrement est
ajouté, l'intégrité du livre est vérifié par un processus de consensus limité. Ceci est réalisé par des acteurs de
confiance - des ministéres ou des banques, par exemple - ce qui rend la tenue d'un registre partagé beaucoup
plus simple que le processus de consensus utilisé par les grands livres unpermissioned.

Les Permissioned Blockchains fournissent des ensembles de données tres vérifiables car le processus de
consensus crée une signature numeérique, qui peut étre vue par toutes les parties. Un grand livre
«Permissioned» est généralement plus rapide qu'un livre «unpermissioned».

Proof of Stake ou Preuve de participation
Une alternative a la preuve du travail, dans lequel votre jeu existant dans un crypto-monnaie (le montant de
cette monnaie que vous détenez) est utilisé pour calculer le montant de cette monnaie que vous pouvez miner.




Lexique (suite)

Proof of Work ou Preuve de travalil

Un systeme qui lie la capacité du minage a la puissance de calcul. Les blocs doivent étre hachés, ce qui est en
Soi un processus de calcul facile, mais une variable supplémentaire est ajoutée au processus de hachage pour
le rendre plus difficile. Quand un bloc est haché avec succes, le hachage doit avoir pris un peu de temps et
d'effort de calcul. Ainsi, un bloc haché est considéré comme une preuve de travail.

Smart Contracts

Les contrats intelligents sont des contrats dont les termes sont enregistrés dans une langue a la place de la
langue juridique de l'ordinateur. Les contrats intelligents peuvent étre automatiquement exécuté par un systeme
informatique, tel qu'un systeme de référentiel distribué approprié (distributed ledger system)

Ripple (Ondulation)

Un réseau de paiement intégré sur les grands livres distribués qui peuvent étre utilisés pour transférer des
devises. Le réseau se compose de nceuds de paiement et de passerelles exploités par les autorités. Les
paiements sont effectués en utilisant une série de reconnaissances de dettes, et le réseau est basé sur des
relations de confiance.

Scrypt
Une alternative «Preuve de travail» au SHA-256, concu pour étre particulierement convivial pour les mineurs
de CPU et GPU, tout en offrant peu d'avantages aux mineurs ASIC.




Lexique (suite)

SHA 256
La fonction cryptographique utilisée comme base pour la Preuve de travail de Bitcoin.

Secret key (clé privée)
Il s’agit d’'un numéro que vous devez garder secret et qui permet de gérer les bitcoins envoyés a I'adresse
publique.

Token

Le token (jeton en anglais) est I'unité de base d’'une blockchain. C’est cette unité transférable qui devient donc
une preuve de propriété : le token est possédé sur un compte, une adresse au sein du systeme (par exemple,
le token de la blockchain bitcoin est le Bitcoin ). De plus, il est possible d’adosser des informations a des
tokens et de les utiliser au-dela d’application monétaires : un titre de propriété, un bulletin de vote, une preuve
d’antériorité...

Un moyen d’affecter une valeur spécifiqgue a un token est la coloration de coins : des tokens taggés (colorés)
gui seront comme un sous-sytéeme monétaire au sein d’'une blockchain. Cela peut servir a émettre et gérer des
actions pour un moindre codt, le site Coinprism permet de tester cette fonction assez facilement.

Les tokens sont I'unité transactionnelle et informationnelle sur une blockchain.




Bitcoin, blockchains, distributed ledgers, consensus systems

Lexique (suite & fin)

Transaction

Le wallet comporte la clé privée, et permet la création de signatures. Pour créer une signature, la clé privée et
le texte issu d’'une transaction sont introduits dans une fonction cryptographique (basée sur I'arithmétique
principalement, cette fonction permet de préserver la confidentialité des données, mais aussi a assurer leur
intégralité et leur authenticité). Une autre fonction permet aux autres personnes de pouvoir vérifier cette
signature, afin de vérifier qu’elle a bien été créée par le compte en question. Ainsi, ces signatures ne peuvent
étre copiées et réutilisées. Elles sont uniques a chaque transaction.

Unpermissioned Ledgers

Les Unpermissioned Ledgers tels que Bitcoin n'ont pas de propriétaire unique - en fait, ils ne peuvent pas faire
I'objet d’'une propriété. Le but d'un livre unpermissioned est de permettre a quiconque de fournir des données
au livre et pour chaque partie en possession du livre d'avoir des copies identiques.

Cela crée une résistance a la censure, ce qui signifie gu'aucun acteur ne peut empécher une transaction d'étre
ajouté a la comptabilité. Les participants maintiennent I'intégrité du livre pour parvenir a un cConsensus a propos
de son état.

Wallet
C’est le logiciel qui contient vos adresses bitcoin publique et vos clés publiques / privées.




